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Resumen— La seguridad de la informacién en las bases de datos es un
elemento esencial que mantiene la confidencialidad y disponibilidad,
especialmente en los Ultimos afios, cuando las amenazas y vulnerabilidades se
han incrementado debido a la constante evolucion tecnoldgica. Esta Autores:

investigacion tiene como objetivos identificar y compilar los principales

mecanismos de seguridad empleados en bases de datos, evaluando su A. ORCID ID https://orcid.org/0009-0008-2898-161X
efectividad y aplicabilidad en varios contextos organizacionales. Para ello, se Gerson Aldair Pulache Quiroga, Universidad Nacional de
realizé una revision sistematica de literatura siguiendo la metodologia PRISMA, Trujillo, Pe. gpulacheq@unitru.edu.pe.

lo que permiti6 asegurar un proceso de busqueda, seleccion y analisis de

informacion riguroso y transparente. Se establecieron criterios de inclusion y ~ B- ORCID 11 https:/jorcid.org/0009-0000-7322-2550
exclusién para considerar articulos publicados entre 2018 y 2025, con enfoque Juan Aurelio De La Cruz Gamarra, Universidad Nacional
en contextos empresariales y académicos. Los resultados evidencian de Trujillo, Pe. 11053300821@unitru.edu.pe
mecanismos clave como el control de acceso, cifrado de datos, auditoria, copias
de seguridad y deteccion de intrusiones, resaltando sus fortalezas y limitaciones.
Asimismo, se identificé que la combinacién de medidas preventivas y reactivas
es esencial para una proteccion integral. El principal aporte de este estudio es
una nueva perspectiva que radica en ofrecer una visién actualizada y
sistematizada que sirva como referencia para la implementar estrategias de
seguridad mas efectivas en sistemas de gestion de bases de datos
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Abstract— Information security in databases is essential for maintaining confidentiality and availability, especially in recent years, when threats
and vulnerabilities have increased due to constant technological evolution. This research seeks to identify and compile the main security
mechanisms used in databases, evaluating their effectiveness and applicability in various organizational contexts. To this end, a systematic
literature review was conducted following the PRISMA methodology, which guaranteed a rigorous and transparent process of information
search, selection, and analysis. Inclusion and exclusion criteria were determined to consider articles published between 2018 and 2025, with
a focus on business and academic contexts. The results reveal key mechanisms such as access control, data encryption, auditing, backups,
and intrusion detection, highlighting their strengths and limitations. Furthermore, the combination of preventive and reactive measures was
identified as essential for comprehensive protection. The main contribution of this study is a new perspective that offers an updated and
systematic view that serves as a reference for implementing more effective security strategies in database management systems.

Keywords: databases, data encryption, access control, data security
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1. INTRODUCCION

Actualmente, las bases de datos son uno de los recursos
mas valiosos para cualquier organizacién, proteger los datos
presentes en estas implica garantizar su disponibilidad, inte-
gridad y confidencialidad mediante la aplicacién constante
de diversos estandares y mecanismos de seguridad para evi-
tar el dafio por ataques maliciosos, ya que si bien el avance de
la tecnologia ha impulsado el desarrollo de herramientas que
facilitan su gestion segura, también han aparecido métodos y
programas maliciosos que buscan aprovechar vulnerabilida-
des para obtener acceso no autorizado, muchas empresas ac-
tualmente se enfrentan a desafios importantes como la pira-
teria de datos, la recopilacion de datos y los ataques de dene-
gacion de servicio, debido a esto se debe analizar la forma de
mitigar riesgos y amenazas para intentar solucionar los pro-
blemas de seguridad. [1]

Las organizaciones deben implementar diversos meca-
nismos para proteger sus datos ya que las violaciones de se-
guridad aparte de pérdidas econémicas generan dafios en la
reputacién y sanciones legales [2].

En la seguridad en bases de datos, intervienen tres nive-
les que deben integrarse: primero, los controles fisicos, como
el respaldo seguro e infraestructura protegida, que fortalecen
la seguridad ante intrusiones fisicas o desastres; segundo, los
controles 16gicos, que incluyen autenticacién, control de ac-
ceso y cifrado para prevenir el acceso no autorizado [3]; y ter-
cero, los controles administrativos, como lo son los procedi-
mientos estructurados y capacitacién al personal para garan-
tizar una gestién més responsable [4]. En conjunto, estos ni-
veles brindan una defensa integral: ningn mecanismo ais-
lado puede garantizar la seguridad total.

Este articulo da a conocer estos mecanismos de seguridad
presentes en los tres niveles mencionados anteriormente para
la proteccion de base de datos para que las organizaciones
puedan usarlos y combinar tecnologias avanzadas y politicas
rigurosas, ya que ningtn algoritmo de cifrado garantiza por
si solo la seguridad al 100% [5] .

El presente articulo realiza una revision sistematica, con el ob-
jetivo principal de dar a conocer los principales mecanismos
de seguridad en bases de datos, utilizando la metodologia
PRISMA para garantizar rigurosidad y transparencia en el
proceso de revision. Para lograr el objetivo general, se propo-
nen los siguientes objetivos especificos:

e Sistematizar los mecanismos de seguridad presentes
en la revision de la literatura entre los afios (2018 -
2025)

e DBrindar recomendaciones para futuras investigacio-
nes que aborde la seguridad en bases de datos

Finalmente, la pregunta de este articulo es:

¢Cudles son los principales mecanismos de seguridad en ba-
ses de datos?
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2. METODOLOGIA

El presente articulo de revisiéon opté por seguir la meto-
dologfa PRISMA, la cual proporciona un marco riguroso para
realizar revisiones sistematicas y garantiza transparencia y
exhaustividad en la seleccién y evaluacién de la literatura
cientifica.

PRISMA define un proceso claro de revisién, desde que
se formula la pregunta de investigacién hasta la seleccion fi-
nal de estudios, esto es importante en este estudio ya que nos
permitird identificar correctamente los factores relacionados
con los principales mecanismos de seguridad en base de da-
tos

A través del uso del diagrama de flujo PRISMA, se mues-
tran las etapas de identificacién, elegibilidad, cribado e inclu-
sién de estudios, para comprender el proceso que se sigue.
Asimismo, la metodologia PRISMA fue complementada con
criterios de inclusion y exclusién, y con estrategias de bus-
queda en bases de datos académicas, con el fin de obtener una
muestra de estudios representativa.

2.1. Criterios de legibilidad

Una vez obtenida la recoleccion de articulos, se aplicaron
ciertos criterios de inclusiéon y exclusién para asegurar que los
resultados obtenidos sean acordes al objetivo de estudio. En-
tre los criterios de inclusién se consideraron los siguientes: ar-
ticulos publicados entre 2018 y 2025, con acceso completo al
texto y publicados en revistas cientificas indexadas.

2.2.Fuentes de informacién

Para el estudio realizado se consult6 en diferentes busca-
dores, la cantidad de investigaciones que se encontraron por
buscador se resumen en la siguiente tabla.

TABLA1
Cantidad de Articulos Encontrados por Buscador, sin Crite-
rios de Inclusién y Exclusion

Buscadores Fecha de basqueda Cantidad
SCOPUS 07/08/2025 3
RESEARCHGATE 07/08/2025 4
SCienceDirect 07/08/2025 6
SCielo 09/08/2025 15
Google Académico 09/08/2025 26
Dialnet 09/08/2025 33
Total 87
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SCOPUS
RESEARCHGATE

2 SCienceDirect
Dialnet =

SCielo

Google Académico

Fig. 1 Porcentaje de cantidad de articulos encontrados por buscador

2.3.Estrategia de busqueda

Para identificar estudios relevantes relacionados con los
principales mecanismos de seguridad en bases de datos, se
realizé una revision sistemética en las bases de datos acadé-
micas y bibliotecas virtuales seleccionadas (Scopus, 1EEE
Xplore, ACM Digital Library, ScienceDirect y Redalyc,
SCielo, Google académico, Researchgate). Durante el proceso
de busqueda, se emplearon diferentes ecuaciones con térmi-
nos clave en espafiol e inglés, a fin de ampliar el alcance y
asegurar la inclusién de literatura tanto nacional como inter-
nacional. Las ecuaciones de busqueda utilizadas fueron las
siguientes:

"database security" AND "mechanisms"

"seguridad en bases de datos" AND "mecanismos"

("data protection" OR "database protection") AND

("security techniques")

"mecanismos de seguridad" AND "bases de datos'

"database security" AND ("encryption" OR "access

control" OR "auditing")

2.4.Proceso de seleccion de los estudios

Tras la recopilacion de los estudios provenientes de las
bases de datos académicas seleccionadas, se procedié con el
proceso de seleccion siguiendo las directrices del protocolo
PRISMA. Esta metodologia fue elegida por proporcionar un
marco estandarizado y transparente para la identificacion, se-
leccién y evaluacién de estudios en revisiones sistematicas, lo
que garantiza mayor claridad, reproducibilidad y rigor meto-
dolégico.

Durante este proceso se aplicaron los criterios de inclu-
sién y exclusién previamente definidos, y se revisaron de ma-
nera individual los titulos y resimenes para descartar aque-
llos que no resultaban pertinentes. Finalmente, se realizé un
analisis completo de los textos de los articulos que cumplian
con la temética central del estudio.

El siguiente diagrama refleja cada paso del proceso de se-
leccion:
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[ Identificacion de estudios a través de bases de datos y registros ]

(Registros o citas identificados { Registros o citas eliminados antes .
desde: del cribado
o Bases de datos (n =87 ) \ o Registros duplicados (n =3)

—

& - \ I's \

Publicaciones buscadas para _|Publicaciones no recuperadas
35 e

su recuperacion (n = 84) I = 5)

\ J \

¥

's N
Publicaciones evaluadas para
decidir su elegibilidad (n=79) |

\ J

‘"I Publicaciones excluidas:
™ o Articulos fuera del rango
2018 - 2025 (n =31)
o Articulos no redactados en
espaiiol (n= 15)
o Estudios sin acceso a
texto completo (n = 12)

Total de estudios incluidos
en la revision (n = 21)

Fig. 2 Diagrama de flujo PRISMA 2020. Elaboracién propia

TABLA 2
Cantidad de Articulos Encontrados por Buscador, con Crite-
rios de Inclusién y Exclusion
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Buscadores Cantidad
SCOPUS 2
Google Académico 12
Dialnet 7
Total 21
SCOPUS
Google
Académico
Dialnet
0 2 4 6 8 10 12

Fig. 3 Cantidad de estudios incluidos por Base de Datos para la revision
sistematica. Elaboracién propia.

oI Rigchary



https://doi.org/10.57166/riqchary.v7.n2.2025.10

/S

d https://doi.org/10.57166/rigchary.v7.n2.2025.10

3. RESULTADOS Y DISCUSION

3.1 Resultados

TABLA 3

Recopilaciéon y Resumen de Articulos Seleccionados

Titulo Autor Mecanismo
Mecanismos de seguridad 1. Blokhin Criptografia
para-Big Data basados en
circuitos criptograficos [6]

Desarrollo de una solucion H. Fuquen, J. C. Apache Cassan-
informatica para el analisis Salavarrieta, y F. dra

de datos del sistema de pa-
gos de seguridad social para
el sector financiero colom-
biano [7]

Propuesta de solucién para
la gestion de la seguridad
informatica de los datos
personales del ciudadano

(8]

Biometria informética en la
Ciberseguridad [9]

Tecnologias y proteccion de
datos en las administracio-
nes publicas Seguridad y
proteccion de datos [10]

Andlisis de los sistemas cen-
tralizados de seguridad in-
formaética a través de la he-
rramienta Alienvault Ossim
(1]

Mecanismos de seguridad
de la informacién en una or-
ganizacion: una revision sis-
tematica [12]

Analisis de Protocolos
Transport Layer Security y
Secure Socket Layer como
mecanismos de seguridad y
competitividad en las orga-
nizaciones digitales [13]

Un modelo seguro y escala-
ble basado en blockchain
para la gestion de registros
médicos electronicos [14]

Método de Compartir Segu-
ridad de la Universidad Re-
cursos de Educacion Ideol6-
gica y Politica Basados en
Internet de las Cosas [15]

Tecnologias de Seguridad

Soto

A. Benitez Lavas-
tida, H. Tamayo
Ramos, y I. Ba-
rrientos Nanez

M. Benito Torrado

J. Diaz

E. C. Ferruzola
Goémez, O. X. Ber-
meo Almeida, y L.
M. Arévalo Gam-
boa

J. Marreros, D.
Acosta, y A. Men-
doza

A. Flores-Vargas y
M. Llerena

K. Pampattiwar y
P. Chavan

C.LiuyZ Li

A. Sanchez, M.

OPEN ¢ ACCESS

Sistema de ges-
tiéon de seguridad
informatica ba-
sado en WSO2
Identity Server.

Biometria

Tokenizacion

Sistema SIEM

Politicas y capaci-
tacion en ciberse-

guridad

Autenticacién
multifactor (MFA)

Blockchain

Doble cifrado

Cifrado, control

Pulache Quiroga, De La Cruz Gamarra y Mendoza
de los Santos

en Bases de Datos: Revision
Sistematica [16]

Modelo de red segura en un
entorno distribuido para la
transferencia de datos con
mecanismos bésicos de se-
guridad [17]

Control de acceso a un cen-
tro de datos usando tres me-
canismos de seguridad [18]

Seguridad en base de datos
(19]

Proteccién de datos y segu-
ridad de la informacién [2]

Implementacién de técnicas
de encriptacién en la seguri-
dad de las bases de datos [5]

Reporte Ciberseguridad
2020: riesgos, avances y el
camino a seguir en América
Latina y el Caribe [20]

Hyperledger Blockchain
para la seguridad en bases
de datos un mapeo sistema-
tico [21]

Propuesta de Arquitectura
de Seguridad por Disefio
para Proteccion de Datos
Personales en Entidades Pu-
blicas [22]

Andlisis de Seguridad de
Bases de Datos: Estrategias
para la Proteccién de Datos
(23]
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Jazmin

C. O. Séanchez
Guzman

J.1. Vega Luna,
M. A. Lagos
Acosta, F. J. San-
chez Rangel, J. F.
Cosme Aceves, G.
Salgado Guzman.

C. S. Balcazar Mo-
lina, M. I. Ortiz
Lopez

1. Gonzalez Her-
nandez

J. M. Bernal Onti-
vero, F. Z. Briones,
M. P. Reyes, N. R.
Rosales Morales,V.
Farias Veloz

Banco Interameri-
cano de Desarrollo
(BID) y Organiza-
cion de los Esta-
dos Americanos
(OEA)

G. Villalta, M.
Gerardo

Lopez Sevilla,
Galo Mauricio

M. A. Samamé
Uceda, P. L. Varas
Zurita, A. C. Men-
doza De Los San-
tos

de acceso, audito-
rias, parcheo de
vulnerabilidades.

Autenticacién, au-
ditoria, firewall,
encriptacion, res-
paldos de infor-
macién

Reconocimiento
facial, huella dac-
tilar, cédigo o
clave de acceso

Control de acceso,
cifrado, backups,
auditorias, esca-
neo de vulnerabi-
lidades, controles
administrativos.

Cifrado de datos,
seudonimizacién,
evaluaciones de

impacto, notifica-

ciones

Cifrado de datos,
control de acceso,
protocolos de se-
guridad, cripto-
grafia asimétrica

Cifrado y enmas-
caramiento, con-
trol de acceso, au-
ditoria y trazabili-
dad, proteccién
contra errores hu-

manos.

Inmutabilidad,
consenso autori-
zado, smart con-
tracts

Cifrado, autenti-
cacion, auditoria y
trazabilidad.

Encriptacién, sis-
temas de seguri-
dad de bases de
datos en la nube,
middleware, mo-
delos de control
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de acceso.

Mejores Précticas de Audi-
toria de Bases de Datos [24]

J. Tapia Triggers, Vistas
de administracion
dindmic. auditoria
C2,Change data

capture.

A continuacién, se muestra una matriz comparativa de
efectividad en donde se muestran los principales mecanismos
de seguridad en base de datos

TABLA 4
Matriz de evaluacién comparativa de efectividad

Mecanismo Nivel = Compleji- Costo Impactoen  Fre-
dad Relativo  Rendi- cuen-
miento cia de
Uso
(%)
Cifrado Alto Media Medio Bajo-Medio 85%
MFA Alto Baja Bajo Minimo 71%
Control de  Medio- Media Bajo-Me- Minimo 90%
Acceso Alto dio
Audito- Medio  Alta Alto Medio 52%
ria/SIEM
Blockchain ~ Muy Muy Alta  Muy Alto 14%
Alto Alto
Biometria ~ Alto Media- Alto Bajo 33%
Alta

Después de analizar los 21 articulos recopilados, se iden-
tificaron los principales mecanismos de seguridad utilizados
para proteger las bases de datos en organizaciones, desta-
cando su importancia para garantizar la confidencialidad, in-
tegridad y disponibilidad de la informacién.

La recopilacién sistemaética identific6 18 mecanismos di-
ferenciados de seguridad. Los mecanismos mas documenta-
dos incluyen implementaciones de circuitos criptograficos
[6], sistemas Apache Casandra para la alta disponibilidad [7],
y las plataformas WSO?2 Identity Server para gestiéon unifi-
cada de identidades [8]

También se identificaron 7 variantes criptograficas dis-
tintas que van desde implementaciones comunes, hasta enfo-
ques que van a la vanguardia como el doble cifrado para re-
cursos educativos 10T [15] y criptografia asimétrica aplicada
en protocolos de seguridad especificos [2]. Las implementa-
ciones documentadas abarcan desde seudonimizacién hasta
enmascaramiento de datos [20]

Se encontraron 5 modalidades de verificaciéon como lo
son los sistemas biométricos tradicionales [9], reconocimiento
facial combinado con anélisis de huellas dactilares [18], codi-
gos de acceso multicapa, e implementaciones de tokens fisi-
cos y digitales [10].

3.2. Discucién
Segtin nuestros resultados, una de los mecanismos mas
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importantes para mantener seguras las bases de datos es, sin
duda, el cifrado de la informacion. El Instituto Nacional de
Estandares y Tecnologia (NIST) sefiala que emplear normas
como AES-256 y TLS resulta crucial para asegurar la privaci-
dad de los datos y evitar que personas no autorizadas puedan
acceder a ellos. [25]

Otros de los mecanismos son el control de acceso que
junto con la autenticacién multifactor (MFA) son muy efecti-
vas. Un estudio de Microsoft Research mostré que mas del
99,99 % de las cuentas con MFA se mantienen seguras y que
gracias a ese mecanismo se reduce el riesgo de compromiso
en un 99,22 %, este estudio respalda la inclusién de la MFA
como una parte fundamental en la seguridad. [26]

Microsoft también sefiala que la autenticaciéon multifac-
tor puede detener mas del 99,2 % de los intentos de acceso no
autorizado a cuentas, lo que la hace clave para la proteccion
de los datos en las empresas. No obstante, también se men-
ciona que tacticas como la fatiga de MFA son cada vez mas
comunes, ya que algunos usuarios dan el visto bueno a soli-
citudes de acceso sin comprobar si son legitimas o no. [27]

La auditoria y trazabilidad también son mecanismos im-
portantes para detectar incidentes y proteger los datos, este
articulo menciona herramientas como SIEM la cual ayuda a
las organizaciones a detectar y responder a amenazas en
tiempo real, sin embargo, para que sea totalmente efectiva de-
pende de ciertas configuraciones y de la capacitacién del per-
sonal para que entiendan los registros y sepan distinguir en-
tre alertas legitimas y falsos positivos. [28]

La concentracion geografica en paises latinoamericanos
(Colombia, Perd, México y Ecuador) refleja el creciente inte-
rés regional por fortalecer la seguridad en bases de datos, evi-
denciando un contexto particular de adopcién tecnoldgica
que puede servir como modelo para otras regiones en desa-
rrollo con caracteristicas similares

Este articulo muestra que no existe solo un mecanismo
que sea capaz de garantizar la seguridad total, lo ideal es com-
binar los diferentes mecanismos ya mencionados para redu-
cir el riesgo y aumentar la seguridad en base de datos.

4. CONCLUSIONES

Los mecanismos de seguridad en bases de datos repre-
sentan una necesidad fundamental y demostrada para las or-
ganizaciones contemporaneas, al permitirles proteger su in-
formacion critica, cumplir con regulaciones y mantener su
competitividad en entornos digitales. Esta revisiéon sistema-
tica permiti¢ identificar los principales mecanismos de segu-
ridad empleados, asi como sus fortalezas y limitaciones en di-
ferentes contextos organizacionales.

La recopilaciéon confirma la obsolescencia de enfoques
basados en mecanismos tinicos, estableciendo como estandar
la implementacion de arquitecturas defensivas multicapa que
integran controles técnicos, administrativos y fisicos.

Las organizaciones exitosas comparten caracteristicas es-
pecificas: liderazgo técnico especializado, presupuestos dedi-
cados y programas de capacitacién integral que abarcan
desde usuarios finales hasta nivel ejecutivo. Estas organiza-
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ciones demuestran capacidad de adaptacion tecnolégica y re-
siliencia ante amenazas emergentes, fortaleciendo la con-
fianza de clientes y socios comerciales.

Finalmente, esta revision sistemética crea una base para

futuras investigaciones que estén en busca de evaluar la efec-
tividad de estos mecanismos. Asimismo, se sugiere la revi-
sién de metodologias de evaluacion de riesgos y estrategias
graduales para la adopcién de las medidas de seguridad mas
eficaces, de tal manera que el proceso transversal de imple-
mentacién de medidas de seguridad mas efectivas sea evi-
dente en el contexto de la empresa u organizacion.
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