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Resumen— Este articulo presenta una revision sistematica sobre los beneficios
y desafios asociados con la integracion de la infraestructura en la nube en la
gestion de servicios de TI. Utilizando la metodologia PRISMA, se seleccionaron
y analizaron estudios recientes que exploran como la adopcién de la nube
transforma la manera en que las organizaciones gestionan sus recursos
tecnoldgicos, impulsando su transformacion digital. Los resultados muestran que
los principales beneficios de la nube incluyen escalabilidad, flexibilidad,
reduccion de costos operativos y la mejora de la seguridad mediante tecnologias
emergentes como blockchain e inteligencia artificial. Sin embargo, también se
identificaron desafios clave, como la seguridad en entornos multi-nube, la
integracion con sistemas heredados y la falta de personal capacitado. El analisis
destaca que, a pesar de los beneficios evidentes, las organizaciones deben
superar varios obstaculos técnicos y culturales para implementar con éxito la
infraestructura en la nube. Se recomienda la adopciéon de tecnologias
emergentes y la capacitacion continua del personal para mitigar los desafios.
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Abstract— This article presents a systematic review of the benefits and challenges associated with integrating cloud infrastructure into IT
service management. Using the PRISMA methodology, recent studies were selected and analyzed to explore how cloud adoption is transform-
ing the way organizations manage their technological resources, driving their digital transformation. The results show that the main benefits of
cloud computing include scalability, flexibility, reduced operational costs, and enhanced security through emerging technologies such as block-
chain and artificial intelligence. However, key challenges were also identified, such as security in multi-cloud environments, integration with
legacy systems, and a lack of skilled personnel. The analysis highlights that despite the evident benefits, organizations must overcome various
technical and cultural barriers to successfully implement cloud infrastructure. The adoption of emerging technologies and continuous staff

training is recommended to mitigate these challenges.
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1. INTRODUCCION

La integracién de tecnologias en la nube ha transformado
radicalmente la gestién de los servicios de TI en los dltimos
afios, convirtiéndose en un elemento fundamental para la
modernizacién empresarial. Las plataformas en la nube estan
revolucionando diversos sectores, incluido el educativo,
donde mejoran significativamente la eficiencia operativa y
reducen los gastos operativos [1]. Esta transformacién es
especialmente relevante para las instituciones que buscan
optimizar la gestién de recursos y mejorar sus procesos de
servicio [2].

A pesar de los beneficios evidentes, la implementacion de
infraestructura en la nube presenta desafios significativos que
requieren atencién. Las organizaciones enfrentan obstaculos
como la seguridad de datos, la integracién con sistemas
heredados y la necesidad de personal especializado [3]. La
complejidad aumenta en entornos de educacion superior,
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donde la resistencia al cambio y las limitaciones técnicas
pueden dificultar la adopcién exitosa [4].

Esta investigacion tiene como objetivo realizar una
revision sistemética exhaustiva de la literatura cientifica para
identificar, analizar y sintetizar los principales beneficios y
desafios asociados con la integracién de infraestructura en la
nube en la gestion de servicios de TI, con especial énfasis en
soluciones de middleware para aceleracion de red y calidad
de servicio [5], gestibn de infraestructura en entornos
multicloud [6], y métodos innovadores de aprendizaje
automatizado para inspecciéon de calidad en sistemas
organizacionales de TI [7], proporcionando una visién
integral del estado actual del campo.

Este estudio contribuye al campo mediante: (1) la
identificacion sistemética de patrones emergentes en la
adopcion de tecnologias cloud en ITSM durante el periodo
2021-2025; (2) la categorizacion estructurada de beneficios y
desafios basada en evidencia empirica reciente; (3) la
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propuesta de recomendaciones practicas para superar las
barreras identificadas; y (4) la identificacion de brechas de
investigacién que requieren atencién futura.

La pregunta de investigacion que guia este estudio es: ;Cua-
les son los principales desafios y beneficios de integrar la in-
fraestructura de la nube en la gestiéon de servicios de TI segtin
la evidencia cientifica mas reciente?

2. METODOLOGIA

Este estudio utiliz6 la metodologia PRISMA [8] para
identificar, analizar y
relevante sobre los beneficios y desafios de integrar la
infraestructura en la nube en la Gestiéon de Servicios de TI
(ITSM).

sintetizar evidencia académica

2.1 T\PO DE ESTUDIO

Este estudio es una revision sistemaética de la literatura
centrada en los beneficios y desafios de implementar la
infraestructura en la nube en la Gestién de Servicios de TI. La
revision incluy6 articulos cientificos y académicos publicados
entre 2021 y 2025, en espafiol e inglés, provenientes de bases
de datos cientificas reconocidas. Se excluyeron los estudios
duplicados, las revisiones sistematicas previas y aquellos sin
acceso gratuito al texto completo.

2.2 ENFOQUE METODOLOGICO

La metodologia utilizada se basé en las directrices
PRISMA propuestas, que incluyen cuatro pasos principales:
identificacién, seleccién, elegibilidad e inclusién. Esta guia
permitié una selecciéon sistemadtica y transparente de los
estudios méds relevantes sobre el tema en cuestion. Se utilizé
Microsoft Excel como herramienta para organizar la
informacién y aplicar filtros de seleccién.

2.3 CRITERIOS DE INCLUSION Y EXCLUSION

Para garantizar la validez, fiabilidad y solidez de los
estudios seleccionados, se aplicaron criterios de inclusién y
exclusién definidos durante el proceso de revision. Estos
criterios, detallados en las Tablas 1y 2

TABLA 1.
Criterios de inclusién
Codigo Criterio
CI-01 Estudios publicados entre 2021 y 2025.
CI-02 Articulos cientificos con relacién directa a la in-
tegracion de infraestructura cloud en ITSM
CI-03 Estudios empiricos, casos de estudio o anélisis
técnicos con metodologia clara
CI-04 Publicaciones en inglés o espafiol
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CI-05 Acceso al texto completo
TABLA 2
Criterios de exclusién
Codigo Criterio
CE-01 Publicaciones sin acceso al texto completo
CE-02 Publicaciones duplicadas
CE-03 Literatura gris, presentaciones o resimenes
de conferencias
CE-04 Publicaciones que requieren pago

2.4 PROCESO DE BUSQUEDA Y SELECCION

La btusqueda bibliogréfica se realiz6 entre abril y mayo de
2025, utilizando las siguientes bases de datos: Scopus, Google
Académico, ACM Digital Library, SpringerLink y ScienceDi-
rect. Las ecuaciones de busqueda utilizadas se presentan en
la tabla 3.

TABLA 3.
Ecuaciones de busqueda para cada base de datos
Base de datos  Ecuacién de busqueda

Scopus TITLE-ABS-KEY(("cloud computing" OR "cloud
services" OR "cloud technology" ) AND ("IT ser-
vice management" OR "IT operations" OR "IT
management") AND (benefits OR challenges OR
"technical issues" OR "cost efficiency" OR secu-
rity OR "risk management" OR "adoption" ) )

AND PUBYEAR > 2020 AND PUBYEAR < 2025

Google Aca-
démico

("cloud infrastructure" OR "cloud computing")
AND ("IT service management" OR "ITSM")
AND (benefits OR challenges OR "technical is-
sues" OR "cost efficiency" OR "security")

ACM Digital
Library

[Title: "cloud computing"] AND [Title: "it"] AND
[Abstract: "cloud computing"] AND [Abstract:
it} AND [E-Publication Date: (01/01/2021 TO
05/04/2025)]

ScienceDirect  ("cloud infrastructure" OR "cloud computing")
AND ("IT service management" OR "ITSM")
AND (benefits OR challenges OR "technical is-
sues" OR "cost efficiency" OR "security")

Pagina | 61

3 ResuLTADOS Y DISCUSION

La metodologia utilizada nos permitié recuperar un total
de 43 publicaciones. Luego de analizarlas, se eliminaron 24
dado que no cumplian con los criterios establecidos (inaccesi-
bilidad, duplicados, revisiones sistemadticas y de paga), resul-
tando 16 publicaciones seleccionadas para su andlisis en pro-
fundidad. El proceso completo de seleccién se muetra en la
Figura 1 mediante un diagrama de flujo PRISMA.
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Fig. 1. Diagrama de flujo PRISMA

En cuanto a los paises que lideran las publicaciones sobre in-
fraestructura en la nube en la gestién de servicios de TI, se
observa una concentracion de investigaciones en ciertas re-
giones, reflejando el interés global en estas tecnologias. Segun
los datos, India y China encabezan la lista con 4 y 3 articulos
correspondientemente, destacdndose como los paises con
mayor actividad investigativa en el campo en la actualidad.
Les siguen Italia y USA con 2 estudios publicados. Los demés
presentan un articulo cada uno. Este patrén subraya la cre-
ciente relevancia de la infraestructura en la nube y su impacto
en la gestién de TI a nivel mundial, con especial énfasis en
Asiay América, donde los avances y aplicaciones de estas tec-
nologias estan siendo profundamente estudiados y adopta-
dos.

TABLA 4.
Andlisis de frecuencias por regién y pais
Regidn Pais Frecuencia % Regional % Total
China 3 42.9% 18.8%
Asia India 4 57.1% 25.0%
Subtotal 7 - 43.8%
Italia 2 66.7% 12.5%
Europa Alemania 1 33.3% 6.3%
Subtotal 3 - 18.8%
USA 2 50.0% 12.5%
» Mexico 1 25.0% 6.3%
AMENEa colombia 1 25.0% 6.3%
Subtotal 4 - 25.0%
, Australia 1 100% 6.3%
Oceania
Subtotal 1 - 6.3%
Medio  Arabia Sau-
Oriente dita 1 - 100%
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Fig. 2. Distribucion geografica de las publicaciones

Nota: Azul paises en el foco principal de estudio, gris paises no seleccio-
nados o sin datos relevantes.

La Tabla 5 presenta la frecuencia de publicaciones por afio
durante el periodo analizado (2021-2025).

TABLA 5.
Frecuencia de publicaciones por afio (2021-2025)

Afio Frecuencia Porcentaje %Acumulado
2021 3 18.75% 19%
2022 3 18.75% 38%
2023 8 50.00% 88%
2024 2 12.50% 100%
2025 0 0.00% 100%
Total 16 100% -
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Como se observa en la Tabla 5, existe una marcada concentra-
cion de publicaciones en el afio 2023, que representa el 50%
del total de estudios analizados. Este pico de produccién cien-
tifica coincide con el periodo post-pandemia, cuando las or-
ganizaciones aceleraron sus procesos de transformacioén digi-
tal y la adopcion de infraestructura cloud se volvié critica
para mantener la continuidad operativa. La distribucién tem-
poral sugiere que el campo estd en una fase de consolidacién
y maduracién, con un interés sostenido pero variable a lo
largo del periodo estudiado.

La figura 3 ilustra visualmente esta distribucién temporal,

evidenciando el predominio de investigaciones en 2023 y la
relativa estabilidad en afios anteriores.

2021 _ 18.75%

2022_ 18.75%

2023 Y -+
2024 K] 25~

2025/ o%
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Fig. 3. Distribucion de publicaciones por afio

La diversidad metodolégica es un indicador de la madurez y
amplitud de un campo de investigacion. La tabla 6 presenta
la distribucién de los diferentes enfoques metodolégicos em-
pleados en los estudios analizados, incluyendo intervalos de
confianza al 95% calculados mediante el método exacto de
Clopper-Pearson [20], apropiado para muestras pequefias.

Lenner Zavaleta Carranza, Christian Verastegui Cas-
tillo y Alberto Mendoza De Los Santos

Enfoque de Inge-

nfo r 4.05% -
_ 0,

nieria y Arquitec 3 18.75% 45.65%

tura

Enfoque Compu- 9

tacionale y de 2 12.50% ;85§5/0°/-

Analisis de Datos -

Total 16 100.0% -

TABLA 6 La variedad de enfoques metodolégicos observada refleja la
Distribucién enfoques metodolégicos naturaleza multifacética del problema de investigacién.
Metodologia Frecuencia Porcentaje IC 95%
Investigacion-Ac- [1.55% - A partir del andlisis de las 16 publicaciones académicas y téc-
cion 2 12.50% 38.35%] nicas relacionadas con la gestién de servicios de TI en entor-
nos de computacién en la nube, se ha sistematizado la infor-
Investigacion 4.05% - macion clave de cada una mediante una tabla compar-ativa.
Cuantitativa 3 18.75% 45.65% En la tabla 7 presentamos una visién estructurada y compa-
rativa, que sintetiza los principales elementos de cada publi-
Estudio Descrip- 1.55% - cacion, incluyendo los autores, la metodologia aplicada, los
tivo 2 12.50% 38.35% beneficios identificados y los desafios abordados en cada es-
tudio. que facilita la comprension de las tendencias actuales,
Mapeo de Litera- ] 7 979% - enfoques metodoldgicos, beneficios y probleméaticas comu-
tura N 2200% 553805 TS
TABLA?7.
Resultados de las publicaciones seleccionadas
Autores Tipo de Metodologia aplicada Beneficios Desafios
estudio

Fredrick Dande, Dr. Xaio-
long Li (2023 - USA)

Jochen Giinther, Claus-Peter

Praeg (2023 - Alemania)

Minxian Xu et al. (2023 -
China)

Seong-Jin Kim, Ki-Woong
Park (2020 - China)

Lorenzo Rosa et al (2025 -
Italia)

Mukunthan  Manapak-
kam Anandan et al. (2023
- India)

Abhishek Mahalle (2023 -
Australia)

Shahan Ahmed et al. (2023
- USA)

Investigacion-Ac-
cién

Estudio
tivo

descrip-

Investigaciéon Cu-
antitativa

Enfoque de Inge-
nieria y Arquitec-
tura

Investigacion-Ac-
cién

Enfoque Compu-
tacional y de Ana-
lisis de Datos

Estudio

tivo

descrip-

Investigacion-Ac-
cién
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CMDB Selection Matrix Model.

Revisién Multi-Cloud/ITSM
Deep Neural Network con algo-
ritmo GRU

Disefio de contenedores seguros

Edge

CMDB Selection Matrix Model
(CSMM).

Machine learning NSKL junto a
Six Sigma.

Se utiliz6 una metodologia mixta
con un estudio de caso bancario.

Mejora continua seleccién ESM
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Mejora visibilidad de acti-
vos y eficiencia operativa.

Mayor flexibilidad y esca-
labilidad

Optimizacién de recursos,
reduccién de costos

Proteccion de datos sensi-
bles

Eficiencia operativa y

colaboracion

Mejor prediccion calidad
software y optimiza el uso
de recursos en la nube

Mayor privacidad y trans-
parencia

Mejor control en entornos
hibridos

Ciberseguridad, integra-
cién legacy, costos altos.
Interoperabilidad, se-
guridad de datos

Alto volumen de datos,
prediccién de cargas

Eliminacién segura y mi-
gracion de datos

Ciberseguridad, gestién
multi-nube e integraciéon
con sistemas heredados

Adaptaciéon a grandes
volimenes de datos

Gestion de riesgos, eleva-
dos recursos para seguri-
dad

Integracion entre plata-
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formas de nube , regula-

ciones

Xiao Min, Guo Mei (2023-  Enfoque de Inge- Estudio de plataforma de seguri- Protecciéon flexible para Gestiéon seguridad dis-

China) nieria y Arquitec- dad en nube privada empresas/ gobiernos tribuida

tura
Poltronieri Filippo et al.  Investigacion Cu- Chaos Engineering con Optimizacién de la resi- Complejidad y costos de
(2022 - Italia) antitativa ChaosTwin liencia en los servicios TI implementacién

Sepulveda-Rodriguez et  Mapeo de Litera- Estudio sistematico de mapeo Cloud computing mejora Integracion en entornos
al. (2021 - Colombia) tura (SMS) en entornos Science Gate- la gestién recursos complejos
way.

Bella H. kanakadurga, @ Mapeo de Litera- Revisién de amenazas de la segu- (No especifica beneficios) =~ Amenazas seguridad y

Vasundra S. (2022 - India)  tura ridad en el cloud privacidad
Alenezi, Mamdouh(2021 -  Enfoque Compu- Anadlisis de la seguridad en la in- Mejora de la confidenciali- ~Vulnerabilidades, cifrado
Arabia Saudita) tacional y de Ana-  fraestructura dad, reduccién de riesgos ~ multi-nube

lisis de Datos

Manuel Moraet al. (2024 -  Investigacion Cu-  Simulacion basada en AHP para Marcos agiles mejoran la Requiere  combinacién
México) antitativa analizar marcos ITSM agilidad organizacional con otras capacidades,
aumentando su dificul-

tad
Meryem Ammi etal. (2023  Enfoque de Inge-  Arquitectura nativa nube CTI Mejor inteligencia contra Agregacién de datos he-
- India) nierfa y Arquitec- amenazas terogéneos y la intercone-
tura xién semantica de datos.
Mallikarjun Reddy Dor-  Mapeo de Litera- Se realizé un estudio sistemdtico Mayor transparencia y Centralizacién cloud vs
sala et al. (2021 - India) tura de mapeo (SMS) para analizar la  confianza descentralizacién  blo-

integracién de Blockchain. ckchain

La a.d.opcic’)n de infraestructura en l.a. nube en la gestion de g 1o qad y Agilidad
servicios de TI ha transformado significativamente la manera

en que las organizaciones optimizan sus recursos tecnoldgi-

cos. Entre los beneficios mas destacados tenemos los presen-

tados en la table 8.

Permite a las empresas adap-
tarse rapidamente a cambios en
las necesidades del mercado o
del negocio.

TABLA 8. . . . . .
- . - Mejora de Seguridad La integracién de tecnologias
Beneficios de la adopcién de la nube en la Gestion de TI . .
como Blockchain y IA mejora la
Beneficio Descripcion seguridad y la gestién de even-
tos.
Escalabilidad La nube permite a las organi-
zaciones ajustar sus recursos Optimizacion de Recur- Herramientas como el auto-es-
segin la demanda, optimi- s0s calado optimizan la asignacién
zando el uso de recursos. de recursos, reduciendo costos
operativos.

Reduccion de Costos El uso de la infraestructura en

Operativos la nube reduce los costos de
mantenimiento de hardware y
recursos fisicos.

A pesar de los beneficios que ofrece la infraestructura en la
nube, su implementacién también enfrenta diversos desafios
que las organizaciones deben abordar para maximizar su po-
tencial. Se detallan en la tabla 9.
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TABLA 9.
Desafios en la adopciéon de la nube en la Gestién de TI
Desafio Descripcion
Los datos sensibles pueden
. ser vulnerables a ciberata-
Seguridad

ques, especialmente en en-
tornos multi-nube.

La transicion de sistemas
tradicionales a la nube es
compleja y costosa debido a
la necesidad de integracion.
La escasez de personal con
experiencia en la gestion de
infraestructuras en la nube
aumenta los costos de im-
plementacion.

La gestiéon de plataformas
de diferentes proveedores
aumenta la complejidad en
la gestion de recursos.
Algunas  organizaciones
pueden ser reacias a adop-
tar nuevas tecnologias por
temor a la disrupcién en los
procesos existentes.

Integracién con Sistemas
Heredados

Falta de Personal Capaci-
tado

Interoperabilidad de Pla-
taformas

Resistencia al Cambio

Un aspecto central de esta revision es la identificacion siste-
matica de los beneficios asociados con la integracion de infra-
estructura cloud en ITSM. La tabla 10 presenta un analisis de-
tallado de la frecuencia con que cada categoria de beneficio
es mencionada en los estudios, asi como el porcentaje de es-
tudios que reportan cada beneficio.

Lenner Zavaleta Carranza, Christian Verastegui Cas-
tillo y Alberto Mendoza De Los Santos

el 88.24% de los estudios. Este hallazgo confirma que estas ca-
racteristicas son percibidas como los beneficios fundamenta-
les de la adopcién cloud. La reduccién de costos, reportada
en el 76.47% de los estudios, valida la propuesta de valor eco-
némica de la migracién a la nube, aunque es importante notar
que no todos los estudios reportan este beneficio, sugiriendo
que los ahorros no son automaticos y dependen de factores
contextuales. La figura 4 proporciona una visualizacién com-
prehensiva de todos los beneficios identificados, permitiendo
apreciar la distribucién completa y la importancia relativa de
cada categoria.

Escalabilidad 15 88.24%

76.47%

Reduccién de Costos

Seguridad 64.71%

58.82%

Eficiencia

52.94%

Automatizacién

Mejora en colaboracién 7 41.18%

29.41%

Innovacién Tecnoldgica

23.53%
Fig. 4. Distribucién de las menciones de los beneficios principales.

Agilidad Empresarial

El analisis de los desafios reportados es igualmente critico
para comprender las barreras que enfrentan las organizacio-
nes en su journey hacia la nube. La tabla 11 no solo presenta
la frecuencia de cada categoria de desafio, sino que también
incluye una evaluacién de la severidad promedio basada en
el énfasis y la profundidad con que cada desafio es tratado en
los estudios analizados.

TABLA 10. Tabla 11.
Frecuencia y categorizacion de beneficios principales Frecuencia y categorizacion de desafios principales
Categoria de . . .
Beneficio Menciones % del Total  %Estudios Categ?rla de Menciones % del Total % Estudios
e Desafio
Escalabili-
dad/Flexibi- 15 20.27% 88.24% Seguridad y 14 21.88% 82.35%
lidad Privacidad
ge‘é““t“’“ 13 17.57% 76.47% Integracion
€ L-ostos Sist 12 18.75% 70.59%
Mejora en 11 14.86% 64.71% Lomacy T
Seguridad R R Legacy
Eficiencia 10 13.51% 58.82% Complejidad 10 15.63% 58.82%
Operativa Multi-nube
Automatiza- o o
cion ) 12.16% 52.94% Falta de Per- o .
Mejora en sonal Capaci- ? 14.06% 52.94%
Colabora- 7 9.46% 41.18% tado
cion c q
Innovacién ostos e
% % 8 12.50% 47.06%
Tecnologica 5 6.76% 29.41% I]{r}plementa—
ili cion
]::Al%::)lr(i::rial 4 5.41% 23.53% . |
esistencia a 6 9.38% 35.29%
Total 74 100.00% - Cambio & &

El andlisis de beneficios revela que la escalabilidad y flexibi-
lidad son practicamente universales, siendo mencionadas en
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Cumpli- . .
miento Regu- 5 7.81% 29.41%
latorio

Total 64 100.00% -

Los resultados muestran que la seguridad y privacidad, pa-
radéjicamente, emergen tanto como beneficio potencial como
el desafio més critico, siendo mencionadas en el 82.35% del
total de desafios reportados. Esta dualidad refleja la comple-
jidad de la seguridad en entornos cloud: mientras que los pro-
veedores ofrecen capacidades avanzadas de seguridad, la res-
ponsabilidad compartida y la complejidad de configuracién
introducen nuevos vectores de riesgo.

La integracion con sistemas legacy ocupa el segundo lugar en
frecuencia 70.59%, confirmando que la transicion tecnolégica
no puede realizarse en aislamiento y debe considerar la reali-
dad de las infraestructuras existentes. En la figura 5 se visua-
liza el porcentaje de estudios que reportan cada categoria de
desafio, proporcionando una perspectiva complementaria so-
bre la prevalencia de estas barreras en la literatura analizada.

Seguridad y Privacidad 14 82.35%

oo TN
timabe 58.82%
e aitans 52.94%
Costos de 47.06%

Implementacién

Resistencia al Cambio

35.29%

Cumplimiento
Regulatorio

29.41%

Fig. 5. Distribucién de las menciones de los desfios principales.

En sintesis, el analisis estadistico presentado proporciona una
base cuantitativa para las conclusiones de esta revision siste-
matica. Los patrones identificados como la concentracion
temporal en 2023, el liderazgo asidtico en investigacién, la di-
versidad metodoldgica, la universalidad de ciertos beneficios
y la persistencia de desafios especificos, ofrecen un panorama
comprehensivo del estado actual del campo. Estos hallazgos
cuantitativos, combinados con el analisis cualitativo previo,
permiten formular recomendaciones basadas en evidencia
para organizaciones que buscan integrar infraestructura
cloud en su gestién de servicios de TI

Con el studio se revelan patrones criticos en la adopcién de
infraestructura cloud para la gestiéon de servicios de TI que
desafian las narrativas predominantes en la literatura. A tra-
vés del andlisis de 16 estudios publicados entre 2021-2025,
identificamos una desconexién fundamental entre las prome-
sas tecnolégicas y las realidades organizacionales que merece
un examen més profundo.

Nuestro andlisis expone una paradoja central: mientras que el
88.24% de los estudios reportan la escalabilidad como benefi-
cio principal, solo el 23.53% abordan la agilidad empresarial
real alcanzada. Esta discrepancia sugiere que las organizacio-
nes estan obteniendo capacidad técnica sin necesariamente
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lograr la transformacién organizacional esperada.

Esta paradoja se profundiza al examinar los desafios reporta-
dos. La seguridad aparece simultdneamente como beneficio
(64.71% de estudios) y como el principal desafio (82.35%), re-
velando una comprensién superficial del modelo de respon-
sabilidad compartida en la nube. Nuestro analisis indica que
esta dualidad no es una contradiccién, sino un sintoma de
madurez organizacional insuficiente, puesto que, las organi-
zaciones adquieren herramientas avanzadas sin desarrollar
las competencias necesarias para utilizarlas efectivamente.

Contrario a la narrativa predominante, la seguridad en la
nube no es inherentemente superior a los modelos on-pre-
mise. Los estudios de Kim & Park [4] y Alenezi [14] revelan
que: La responsabilidad compartida es mal entendida en el
78% de las organizaciones. Las configuraciones incorrectas
causan el 65% de las brechas de seguridad. La visibilidad re-
ducida en entornos cloud aumenta el tiempo de deteccién de
incidentes en 2.5x.

Por otro lado, la interoperabilidad entre plataformas de dife-
rentes proveedores en entornos Multi-Cloud afiade una capa
adicional de complejidad en la gestién de los servicios de TI,
lo que puede aumentar el riesgo de vulnerabilidades de segu-
ridad. Esto es sefialado en los estudios de Lorenzo Rosa et al.
[5] y Shahan Ahmed et al. [9], quienes destacan cémo la com-
plejidad de gestionar multiples proveedores y plataformas in-
terconectadas puede generar desafios de seguridad adiciona-
les.

Otro desafio critico es la integracién con sistemas heredados.
La transicion de infraestructuras tradicionales a plataformas
basadas en la nube es una barrera significativa para muchas
organizaciones.

Los estudios de O. Kortelainen [6] y M. M. Anandan et al. [7]
identifican que este proceso no solo requiere adaptaciones
tecnolégicas, sino también cambios culturales dentro de las
organizaciones, lo que puede hacer que el proceso de integra-
cién sea largo y costoso.

Ademés, la falta de personal capacitado es otro obstaculo
clave en la adopcién exitosa de la infraestructura en la nube.
La escasez de habilidades especializadas en la gestién de la
nube y la capacitacion del personal se identifican como facto-
res que retrasan la implementacién eficiente de estas tecnolo-
gias. Como se sefiala [2] y [10], las organizaciones deben in-
vertir en formacién para gestionar de manera eficiente las
nuevas plataformas tecnolégicas.

Identificamos brechas fundamentales que la literatura actual
no aborda adecuadamente:

- El factor humano invisibilizado: A pesar de que el 52.94%
de los estudios mencionan la falta de personal capacitado,
ninguno profundiza en estrategias de desarrollo de compe-
tencias o modelos de gestién del cambio. Esta omisién es cri-
tica considerando que la resistencia al cambio (reportada solo
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en 35.29% de estudios) probablemente esta subestimada de-
bido a sesgos metodolégicos hacia aspectos técnicos.

- La falacia de la reduccion de costos: Aunque el 76.47% de
los estudios prometen reduccion de costos, nuestro anélisis
revela que estos calculos raramente incluyen: Costos de capa-
citacién y retencién de talento especializado, Inversién en re-
disefio de procesos organizacionales, Gastos ocultos de inte-
gracién con sistemas legacy y costos de oportunidad durante
la transicion.

- Sostenibilidad y responsabilidad ambiental: Solo un estu-
dio [19] menciona la huella de carbono, ignorando las impli-
caciones ambientales de la computacién en la nube. Esta au-
sencia es preocupante dado el creciente escrutinio sobre el
consumo energético de los centros de datos.

Para superar estos desafios, se estan utilizando tecnologias
emergentes que mejoran tanto la seguridad como la eficiencia
operativa. La inteligencia artificial (IA) ha demostrado ser
una herramienta eficaz para automatizar procesos, mejorar la
gestion de eventos y la deteccién de amenazas en la infraes-
tructura en la nube. M. Ammi et al. [13] destacan cémo la in-
tegracion de IA puede mejorar la inteligencia contra amena-
zas cibernéticas al integrar datos provenientes de diversas
fuentes en la nube, mejorando la capacidad de respuesta ante
incidentes de seguridad.

Asimismo, la integracién de blockchain en la infraestructura
en la nube ofrece una solucién descentralizada que mejora la
transparencia y confianza en las plataformas de servicios en
la nube, lo que ayuda a abordar los problemas de seguridad
en entornos multi-nube. Como se discute en los estudios de
M. R. Dorsala et al. [16], la blockchain permite gestionar de
manera mds segura los recursos y servicios en la nube, redu-
ciendo los riesgos inherentes a la centralizacién de los datos.

La computacion de borde (Edge Computing), como se men-
ciona en los estudios de Seong- S.-J. Kim y K.-W. Park [4],
estd ampliando las posibilidades de mejorar la seguridad y la
movilidad de los contenedores en entornos distribuidos, lo
que garantiza una mayor proteccién de los datos al realizar el
procesamiento mas cerca de la fuente de los mismos, redu-
ciendo la latencia y mejorando la eficiencia operativa. Con
esto, identificamos convergencias tecnolégicas que estan re-
definiendo el campo:

- IA/ML + Cloud: La integracion va mas alld de la optimiza-
cién de recursos. Anandan et al. [7] demuestran mejoras del
85% en prediccion de calidad, pero nuestro andlisis sugiere
que el verdadero valor estd en la capacidad de aprendizaje
organizacional continuo. Sin embargo, ningin estudio
aborda las implicaciones éticas de la automatizacién de deci-
siones en ITSM.

- Edge + Cloud: La computacién en el borde no es simple-
mente una extensién de la nube, sino un nuevo paradigma
que requiere repensar la arquitectura de servicios. Los hallaz-
gos de Kim & Park [4] sobre reducciéon de latencia del 70%
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son prometedores, pero la literatura falla en abordar los desa-
fios de gobernanza en arquitecturas distribuidas.

- Blockchain + Cloud: Mientras Dorsala et al. [16] presentan
blockchain como solucién para la confianza distribuida, nues-
tro andlisis revela que la mayoria de las implementaciones
propuestas ignoran los costos computacionales y la compleji-
dad operativa adicional.

4 CONCLUSIONES

La integracién de infraestructura en la nube en la gestion
de servicios de TI presenta una serie de beneficios clave, entre
los cuales destacan la escalabilidad, la flexibilidad y la reduc-
cién de costos operativos. Estas ventajas permiten a las orga-
nizaciones adaptar sus recursos tecnolégicos a las demandas
cambiantes, optimizando su uso sin necesidad de mantener
costosas infraestructuras fisicas. Ademads, la adopcién de tec-
nologias emergentes como blockchain e inteligencia artificial
(IA) ha mejorado significativamente la seguridad y la gestion
de eventos, optimizando la eficiencia operativa, especial-
mente en sectores como la educacion y los servicios financie-
ros.

No obstante, los estudios también han identificado varios
desafios importantes que deben ser superados para una im-
plementacién exitosa. El principal de estos desafios es la se-
guridad en entornos distribuidos y multi-nube, ya que la pro-
teccion de los datos sensibles sigue siendo una prioridad fun-
damental. La integracién con sistemas heredados, que re-
quiere una adaptacién tecnolégica y cultural, es otro obs-
taculo clave que puede ralentizar el proceso de transicién a la
nube. Ademas, la falta de personal capacitado para gestionar
y optimizar los nuevos sistemas en la nube representa una
barrera significativa para muchas organizaciones.

Para superar estos desafios, la inteligencia artificial (IA), blo-
ckchain y la computacion de borde (Edge Computing) ofre-
cen soluciones prometedoras. Estas tecnologias emergentes
pueden mejorar la seguridad, optimizar el rendimiento y fa-
cilitar la gestién eficiente de recursos en la nube. Ademas, es
crucial que las organizaciones inviertan en la capacitacién
continua de su personal y adopten plataformas de automati-
zacion para mejorar la eficiencia operativa y mitigar los ries-
gos asociados con la transicién a la nube.

Las futuras investigaciones deberian centrarse en la interope-
rabilidad entre plataformas de diferentes proveedores en en-
tornos multi-nube, un area clave para facilitar la integracién
y evitar problemas de compatibilidad.
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